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Approvato dal Consiglio di Istituto nella seduta del 01 marzo 2021

CONSIDERAZIONI GENERALI

Il nostro Istituto ha visto crescere negli anni 1’uso delle tecnologie informatiche nella didattica e nella
gestione generale della scuola. La scuola & divenuta, per molti utenti, il luogo in cui ci si collega a Internet,
sia per svolgere esperienze formative, sia per le funzioni amministrative-gestionali.

Internet puo essere altresi una potenziale fonte di rischi, tanto maggiori quanto meno si
conoscono i modi legittimi di utilizzo e se si possiede scarsa consapevolezza delle funzioni della
rete.

Quanto detto vale certamente per il complesso sistema di computer in rete presenti nella scuola:
sia riguardo ai tradizionali laboratori, sia riguardo agli uffici amministrativi e, piu in generale,
alle aule singole predisposte per il collegamento interno ed esterno.

Le norme che seguiranno richiamano gli utenti a un uso corretto e generalizzato delle
infrastrutture di rete (interna ed esterna), il cui uso improprio puo generare problemi da un punto
di vista didattico, nonché difficolta di uso delle macchine, con possibili danni al loro
funzionamento e connessi danni di natura economica.

E dunque importante definire, all’interno dell’Istituto, alcune regole chiare che permettano di

lavorare in modo sereno e consentano di usare le tecnologie in modo efficiente e positivo, onde






evitare anche conseguenze in termini di responsabilita civile e penale previsti dalla normativa
vigente.
L’Istituto Pietro Farinato, pertanto, su indicazione delle linee guida contenute nella lettera circolare n. 114
del MIUR del 24/10/2002 unitamente a quanto reperibile di pertinente nel sito istituzionale
www.istruzione.it/innovazione/tecnologie/consapevole.shtml, ed infine, quanto di utile é stato rintracciato
nel sito dell’European Schoolnet (organismo promosso dall’EU per la cooperazione tra i Ministeri
dell’Istruzione dei Paesi dell’Unione Europea per 1’uso didattico delle ICT, in raccordo con i network
educativi europei nazionali, regionali e locali), intende favorire un uso consapevole e critico delle
tecnologie informatiche, con la dovuta competenza, aseconda dei diversi gradi di utilizzo.
Questo documento costituisce parte integrante del Regolamento di Istituto e del Regolamento per 1’utilizzo
dei dispositivi digitali personali a scuola (BYOD) e verra portato a conoscenza dei genitori, degli studenti
e di tutto il personale della scuola. Le norme di questo documento valgono per tutti gli spazi e i laboratori
dell’Istituto. Il personale interno all’Istituto (docenti, ATA e studenti) ed esterno (genitori, corsisti, ecc.)
prende visione del presente.
Il regolamento definisce:
a) le norme relative all’accesso alle postazioni in rete della scuola da parte dei diversi soggetti operanti
nell’Istituto (docenti, ATA, studenti, eventuali soggetti esterni alla scuola);
b) le norme riguardanti I’accesso ai servizi resi disponibili sui computer in rete da parte dei diversi soggetti
operanti nell’Istituto;
c) leregole riguardanti le garanzie a tutela della privacy nell’us o degli strumenti tecnologici d’Istituto.
Vengono individuati anche gli strumenti hardware e/o software da impiegare per evitare o ridurre al minimo
’uso improprio dell’accesso a Internet (con particolare riguardo alla gestione relativa al traffico generato

sulla LAN, in uscita e in entrata verso Internet).

Articolo 1. Internet a scuola

L’utilizzo della rete interna/esterna (web) deve avvenire all'interno della programmazione didattica e
nell’ambito delle esigenze relative agli uffici amministrativi: solo un utilizzo mirato e consapevole aiuta a
garantire la “sicurezza informatica”.

La scuola favorisce una “alfabetizzazione informatica” in modo che per tutti Internet possa
essere un diritto e una risorsa. Il docente e il primo soggetto che favorisce 1’uso corretto della
rete, guidando gli studenti nelle attivita online, stabilendo obiettivi chiari di ricerca, insegnando
le strategie appropriate nella definizione e gestione delle risorse informatiche.

L’Istituto regolamenta | uso dei laboratori indicando norme che consentono di vigilare sull’uso

corretto dell’accesso a Internet.




Articolo 2. Le strategie attuate dalla scuola per garantire la sicurezza delle TIC
Le strategie attuate dalla scuola per garantire la sicurezza delle Tecnologie dell'Informazione
e della Comunicazione (TIC) sono le seguenti:
-limitare I’accesso ed uso della rete interna ed esterna secondo i normali canali di protezione
presenti nei sistemi operativi e utilizzando software aggiuntivi come Firewall;
-promuovere e adottare ogni accorgimento per evitare comportamenti contrari alle norme del
presente Regolamento, quali:
e scaricare file video-musicali protetti da copyright;
e visitare siti non necessari a una normale attivita didattica;
o alterare i parametri di protezione dei computer in uso;
e utilizzare la rete per interessi privati e personali che esulano dalla didattica;
e non rispettare le leggi sui diritti d’autore;
e navigare su siti non accettati dalla protezione interna alla scuola.
Nello specifico, tutti gli utenti dei servizi sono consapevoli che:
e |l sistema informatico é periodicamente controllato;
e La scuola potrebbe controllare periodicamente i file utilizzati, i file temporanei e i
siti visitati da ogni dispositivo;
e La scuola puo archiviare i tracciati del traffico Internet, con specifico riferimento
all'utilizzo della Gsuite;
E vietato salvare o scaricare da Internet software non autorizzati;
Al termine di ogni collegamento la connessione deve essere chiusa.
L’utilizzo di CD, chiavi USB personali e di altri strumenti esterni di archiviazione dati deve

essere sottoposta a controllo antivirus.

Articolo 3. Accertamento dei rischi e valutazione dei contenuti di Internet
L’ Istituto utilizza la connettivita in banda ADSL e in fibra. Non si pud escludere che durante

la navigazione sui computer dell’Istituto si trovi materiale non appropriato e/o indesiderato.

Articolo 4. Reati e violazioni della legge
Al di la delle regole di buon senso ed educazione, vi sono comportamenti, talvolta solo
apparentemente innocui, che possono portare gli autori a commettere veri e propri reati e, di
conseguenza, asubire procedimenti penali.
Quelli di seguito sono alcuni esempi di reati informatici (o che comunque possono essere posti in essere con
il mezzo informatico):

accesso abusivo aun sistema informatico e telematico;

diffusione di programmi diretti adanneggiare o interrompere un sistema informatico;

danneggiamento informatico;




detenzione e diffusione abusiva di codici di accesso asistemi informatici o telematici;

frode informatica;

ingiuria;

diffamazione;

minacce e molestie.
L’Istituto, al fine di prevenire condotte inappropriate degli utenti, potenzialmente riconducibili ai reati di
cui sopra, ha fissato alcune norme da rispettare rigorosamente e ha indicato i comportamenti corretti da
tenere. L'Istituto, in ogni caso, non sara responsabile per le condotte illecite poste deliberatamente in essere

dagli utenti del servizio.

Articolo 5. Utilizzo dei servizi Internet (e-mail, chat, forum, download)

1. L insegnante di classe che utilizza la rete nel proprio processo didattico e responsabile di quanto
avviene nelle proprie ore o in laboratorio.

3. Evietata la pratica delle chat-line.

4, Gli studenti non possono usare i computer in rete senza 1’ausilio e il coordinamento del
docente.

5. E vietato il download a fini personali di file musicali, foto, software, video ecc., tranne nel
caso di specifiche attivita didattiche preventivamente programmate.

6. 1l mancato rispetto da parte degli studenti delle norme cosi definite potrebbe comportare

sanzioni disciplinari.

Articolo 6. Sicurezza della rete interna (LAN)

1. L’Istituto dispone di rete LAN dedicata, cablata e Wi-Fi, che copre tutti i locali della Scuola.
2. 1l collegamento di computer portatili o palmari personali alla rete di Istituto deve essere
autorizzato.

3. L’accesso alla rete Wireless Wi-Fi & associato all’utente e univoco.

Articolo 7. Linee guida per gli studenti
Gli Studenti devono attenersi alle seguenti indicazioni:

non utilizzare giochi né in locale, né in rete, se non inseriti in attivita di gaming
appositamente progettate dai docenti;

salvare sempre i propri lavori (file) in cartelle personali e/o di classe e non sul desktop o
nella cartella del programma in uso. Sara cura di chi mantiene il corretto funzionamento delle
macchine cancellare file di lavoro sparsi per la macchina e al di fuori delle cartelle personali;

non inviare anessuno fotografie personali o di propri amici, del personale della scuola e dei
locali scolastici;

chiedere sempre al docente il permesso di scaricare documenti da Internet;




chiedere sempre l'autorizzazione al docente prima di iscriversi a qualche concorso o prima
di riferire 1’indirizzo della propria scuola;

riferire immediatamente al docente nel caso in cui qualcuno invii immagini inappropriate
od offensive. Non rispondere, in ogni caso, al predetto invio;

riferire all'insegnante in caso di reperimento di immagini inappropriate od offensive durante
la navigazione su Internet;

riferire al docente, o comunque aun adulto, qualora qualcuno su Internet chieda un incontro
di persona;

ricordarsi che le persone che si “incontrano” nella Rete sono degli estranei e non sempre
sono quello che dicono di essere;

non e consigliabile inviare mail personali, percio rivolgersi sempre all'insegnante prima di
inviare messaggi di classe;

non caricare o copiare materiale da Internet senza il permesso dell'insegnante o del

responsabile di laboratorio.

Articolo 8. Linee guida per docenti e personale ATA
I docenti e il personale ATA devono attenersi alle seguenti indicazioni:

evitare di lasciare e-mail o file personali sui computer o sul server della scuola;

salvare sempre i propri lavori (file) in cartelle personali e/o di classe e non sul desktop o
nella cartella del programma in uso. Sara cura di chi mantiene il corretto funzionamento delle
macchine cancellare file di lavoro sparsi per la macchina e al di fuori delle cartelle personali;

discutere con gli alunni delle norme adottate dalla scuola e degli eventuali problemi che
possono verificarsi nell’applicazione delle regole relative all’uso di Internet;

dare chiare indicazioni su come si utilizza Internet ed eventualmente anche la posta
elettronica, e informare gli studenti che le navigazioni sono monitorate;

ricordare di chiudere la connessione (e di spegnere il computer) alla fine della sessione di
lavoro su Internet;

ricordare agli alunni che la violazione consapevole delle norme adottate dall’Istituto
comporta le sanzioni previste dall'art. 9 del presente Regolamento;

tutti gli utilizzatori di computer, siano essi docenti, personale ATA e studenti, non devono
lasciare a lungo sui computer in uso file di grosse dimensioni e/o non piu utilizzati onde evitare

di occupare spazio.

Articolo 9. Sanzioni
1. A fronte di violazioni accertate delle regole stabilite dal presente Regolamento, oltre
all’intervento disciplinare del docente e/o del Consiglio di Classe, si potra dare luogo alla

richiesta di risarcimento delle ore perse per ripristinare il sistema e renderlo nuovamente




operante e affidabile. Rimangono comunque applicabili ulteriori sanzioni disciplinari, eventuali
azioni civili per danni, nonché 1’eventuale denuncia del reato all’ Autorita Giudiziaria.

2. Gli studenti sorpresi ad effettuare foto o riprese video non espressamente autorizzate
saranno sanzionati con nota disciplinare sul registro, eventuale denuncia alle autorita
competenti e sospensione stabilita dal C.d.C.

3. Gli studenti che dovessero diffondere materiale audio, video, e fotografico su qualsiasi
mezzo di comunicazione senza espressa autorizzazione, saranno sanzionati con nota
disciplinare sul registro, denuncia alle autorita competenti e sospensione stabilita dal C.d.C.

4. Nel caso di infrazione consapevole da parte dei docenti o del personale non docente, sara in
ogni caso compito del Dirigente Scolastico intervenire per via amministrativa secondo le norme

vigenti.

Articolo 10. Informazione sull’uso corretto delle TIC della scuola

1. Le regole di base relative all’accesso a Internet sono parte integrante del Regolamento
d’Istituto. I genitori saranno informati sull’uso accettabile e responsabile di Internet nella
scuola la pubblicazione del seguente regolamento sul sito web della scuola e 1’eventuale
sua consultazione, in cartaceo, in segreteria.

2. Gli utenti della rete dell'istituto sono invitati ad un idoneo utilizzo delle app presenti sui
dispositivi mobili personali, considerato che le app possono raccogliere e trattare una
grande guantita di dati personali, a volte anche di natura sensibile. Tale attenzione si rende

necessaria per promuovere un uso consapevole degli eventuali rischi per la privacy.

Articolo 11. Diritti d’Autore

1. La legge 159/1993 e le successive modifiche dispongono che chiunque abusivamente
riproduce a fini di lucro, con qualsiasi procedimento, la composizione grafica di opere o parti di
opere letterarie, drammatiche, scientifiche, didattiche e musicali, che siano protette dalla legge
ovvero pone in commercio, detiene per la vendita o introduce a fini di lucro le copie, viola i
diritti d’autore.

2.  Esempi di questo tipo di violazioni si possono verificare: quando una copia non autorizzata
di un’opera digitale ¢ caricata su un server e messa a disposizione degli utenti; quando 1’utente
ottiene il documento, il software o il brano mp3 messo a disposizione in rete o acquistato e ne fa
un uso illegittimo; quando si opera la duplicazione abusiva di software proprietario a scopo di
lucro o per un semplice fine di risparmio personale.

3. Qualora nel realizzare lavori didattici o pagine web si inseriscono, a scopo di discussione, di
critica o di informazione culturale, parti di opere, brevi estratti o citazioni (mai I’opera integrale),
si dovranno menzionare chiaramente il nome dell’autore e la fonte, per evitare infrazioni di

copyright.




4. La scuola favorisce e diffonde la conoscenza e l'utilizzo delle Creative Commons Public
Licenses, ovvero delle licenze che si basano sul principio che solo alcuni diritti sono riservati.
Esse non sono regolate dalla Legge sul diritto d’autore e non sono un’alternativa al copyright,
ma “collaborano” con il diritto d’autore. Tali licenze negli ultimi anni si sono diffuse nel web e
i docenti e il personale della scuola si impegnano ad approfondire il tema e a incoraggiarne I'uso
a scopo di ricerca e di didattica.

Articolo 12. Netiquette e comunicazioni interpersonali e contrasto al cyberbullismo

1. Fra gli utenti dei servizi telematici di rete si € sviluppata, nel corso del tempo, una serie di
tradizioni e di norme di buon senso che costituiscono la “Netiquette” 0 “Galateo (Etiquette) della
Rete (Net)”.

2. Latutela della sicurezza dei ragazzi che si connettono al web é per la scuola una priorita. Al
fine di individuare strategie di prevenzione e di contrasto al cyberbullismo e favorire opportune
azioni educative e pedagogiche, la scuola promuove la conoscenza e la diffusione delle regole
basilari della comunicazione e del comportamento sul web:

= In Internet regna un’anarchia ordinata e non esiste una autorita centrale che regolamenti che
cosa si pud o non si pud fare, né esistono organi di vigilanza. E demandato alla responsabilita
individuale il buon funzionamento delle cose e ciascuno deve decidere come comportarsi; risulta
comunque chiaro che le cose potranno funzionare solo in presenza di una autodisciplina dei
singoli;

= ognuno puo sentirsi libero di esprimere le proprie idee, nei limiti dell’educazione e del
rispetto altrui;

* non inviare messaggi stupidi, inutili o ripetitivi, e soprattutto evitare ingiurie o offese;

* non inviare messaggi pubblicitari, catene di Sant’Antonio 0 comunicazioni che non siano
state sollecitate in modo esplicito; inoltre € corretto non rendere pubbliche le conversazioni
private;

= ameno che non si usi uno strumento di crittografia (hardware o software), conviene assumere
che la posta su Internet nonsia sicura;

» ¢ bene rendere le cose facili per chi riceve; molti programmi di posta (mailer) eliminano i
dati inclusi nell’intestazione (header), compreso 1’indirizzo del mittente; per fare in modo che
la gente sappia chi sia ascrivere, assicurarsi di includere una riga con tali dati a fine messaggio;
= ognuno deve essere consapevole dell’utilizzo dei nuovi strumenti di tutela della privacy, volti
a garantire alle persone maggiore trasparenza e controllo sulle informazioni che condividono
sui social network.

= A ulteriore difesa della privacy, i docenti condividono con gli alunni il decalogo della privacy
digitale, spronandoli a evitare comportamenti distratti e imprudenti che mettono a rischio la

sicurezza e i dati sensibili.




Articolo 13. Laboratori didattici

1. I laboratori sono dotati di materiale inventariato come hardware, software, manuali-testi da
utilizzare per scopi didattici.

2. | docenti possono richiedere in prestito per scopi esclusivamente didattici (consultazione,
ricerche, prove) le dotazioni.

3. 1 docenti, gli alunni e tutto il personale scolastico avranno massima cura delle attrezzature
e delle dotazioni utilizzate. Ogni spostamento di materiali, macchine o parti di esse (es. mouse,
tastiere, monitor, ecc.) da un laboratorio o da una classe all’altra deve essere autorizzato.

4, E vietato utilizzare programmi (software) non autorizzati o dei quali 1’Istituto non possieda
licenza d’uso. I programmi sui supporti originali sono custoditi in un luogo sicuro dell’Istituto.
Per I’installazione, il ripristino o la configurazione il personale tecnico addetto si avvarra della
copia (consentita dalla legge per questo uso).

5. E vietata la diffusione di programmi (software) o copie di esso con licenza rilasciata
all’Istituto.

6. E vietato I’uso di CD ROM, CD R/RW, DVD, memorie ¢ dispositivi USB personali se non
consentiti dall’insegnante, previo controllo con software antivirus.

7. L’Istituto promuove al suo interno 1’uso del software non proprietario (opensource) come
da indicazioni ministeriali.

8. L’installazione dei programmi o [’operativita e affidabilita delle attrezzature ¢ di
competenza degli insegnanti e del personale assistente tecnico.

9. E vietato a chiunque non sia autorizzato installare programmi, modificare installazioni di
programmi e di rete, cambiare le configurazioni delle macchine.

10. L’assistenza per piccoli interventi ¢ assicurata dal personale docente e/o ATA con
competenze tecniche.

11. Il personale designato svolge le proprie mansioni di collaborazione e assistenza nei
laboratori al fine di garantire I’efficienza dei locali e delle attrezzature e lo svolgimento regolare
delle attivita didattiche.

12. Chiunque utilizzi dispositivi e ne verifichi il malfunzionamento, deve segnalare
tempestivamente ai docenti e al personale incaricato, i quali interverranno o annoteranno
I’anomalia e provvederanno alla risoluzione del problema.

13. Il personale di riferimento e/o il docente all’inizio delle lezioni si assicurera
dell’accensione e del corretto funzionamento delle macchine e alla fine delle lezioni partecipera
all’accertamento della situazione del materiale e attrezzature e di eventuali anomalie o
mancanze; accertera, inoltre, che siano spente tutte le apparecchiature nonché 1’interruttore
generale e che 1’aula sia lasciata in condizione adeguata per ricevere un’altra classe.

14, Per guasti che richiedono 1’intervento dell’assistenza tecnica esterna, il personale




autorizzato richiedera per iscritto I’intervento delle ditte incaricate, spegnendo gli interruttori e
lasciando I’attrezzatura in questione inattiva, apponendo il cartello di “fuori servizio”.

15, E vietato alle persone non autorizzate manomettere o intervenire sulle apparecchiature o
impianti di qualsiasi natura, installare accessori che pregiudichino la sicurezza delle persone o
che rischino di causare danni all’apparecchiatura stessa.

16. Nei laboratori deve essere sempre presente apposita segnaletica  di
sicurezza relativa sia ai rischi specifici, sia alla gestione delle emergenze.

7. E obbligatorio consultare comunque le procedure specifiche disponibili nei singoli

laboratori.
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